附表
[bookmark: _GoBack]旅宿業個人資料檔案安全維護計畫 (範本)
訂定(或修訂)日期：中華民國○○○年○○月○○日
 **範本內容僅供參考，請依個人資料保護相關法規、內部管理作業程序及實際
業務情形訂定貴公司(或民宿)之個人資料檔案安全維護計畫。
壹、組織及規模
1、 旅宿類別：□(國際/一般)觀光旅館□旅館 □民宿
2、 旅宿名稱：
3、 代表人（經營者姓名）：
4、 地址：
5、 員工人數：○○人(可概略記載，例如:約○○人)
貳、個人資料檔案之安全管理措施(計畫內容)
一、依據：
    個人資料保護法第27條第3項及交通部指定觀光產業類非公務機關個人資料檔案安全維護計畫及處理辦法第5條規定辦理。
二、個人資料檔案安全維護計畫之訂定及修正
(一) 訂定目的：為防止個人資料被竊取、竄改、毀損、滅失或洩漏，爰訂定「個人資料檔案安全維護計畫」（下稱本計畫），本旅宿業員工應依本計畫辦理個人資料檔案安全管理及維護事宜。
(二)本計畫將參酌業務規模及特性，衡酌經營資源之合理分配等因素，檢視其合宜性，並經代表人（經營者）或其授權人員於核定後予以修正。
三、配置管理之人員及相當資源
(一)管理人員：
1、配置人數：○人。(至少配置1名管理人員)
2、職責：負責規劃、訂定、修正與執行計畫或業務終止後個人資料處理方法等相關事項，並向代表人（經營者）或經其授權人員提出報告。
  (二) 稽核人員/單位：
1、姓名/單位：○○○。(至少1 名)
2、職責：資料安全稽核機制
(1)不得與管理人員為同一人。
(2)定期稽核安全維護計畫之執行情形及成效，並將稽核結果，向代表人（經營者）或經其授權人員提出報告。
  (三)預算：每年新臺幣○萬元。（包含管理人員薪資、設備費用等，依實際狀況填寫）
四、界定蒐集、處理及利用個人資料之範圍
(一)特定目的：(觀光旅館業/旅館業/民宿)管理業務、契約、類似契約或其他法律關係事務、消費者、客戶管理與服務等運用、人事管理等運用(類別：識別類、社會情況類)。
(二)個人資料：自然人(包含旅客、消費者、從業人員等)之姓名、出生年月日、國民身分證統一編號、護照號碼、信用卡卡號、聯絡方式及其他得以直接或間接方式識別該個人之資料。
(三)指定管理人員每○○日(或週、月、季、年)定期清查本公司(或民宿)所保有之個人資料檔案及其蒐集、處理或利用個人資料之作業流程，據以建立個人資料檔案清冊及個人資料作業流程說明文件。
5、 個人資料之風險評估及管理機制
(一)風險評估
1、經由本公司（或民宿）電腦下載或外部網路入侵而外洩。
2、經由接觸書面契約書類而外洩。
3、員工及第三人竊取、毁損或洩漏。
4、旅宿業間互為傳輸時之外洩（包括分公司間傳輸、與相關業者間傳輸等）。
(二)管理機制
1、 藉由使用者代碼、識別密碼設定及文件妥適保管。
2、 定期進行網路資訊安全維護及控管。
3、 電子資料檔案視實際需要以加密方式傳輸。
4、 加強對員工之管制及設備之強化管理。
六、個人資料蒐集、處理及利用之內部管理程序
(一)直接向當事人蒐集個人資料時，應明確告知以下事項：
1、公司(或民宿)名稱。
2、蒐集目的。
3、個人資料之類別。
4、個人資料利用之期間、地區、對象及方式。
5、當事人得請求閱覽、製給複製本、補充或更正、停止蒐集、處理、利用或刪除其個人資料。
6、當事人得自由選擇提供個人資料時，不提供將對其權益之影響。
7、更新或維修電腦設備時，應指定專人在場，確保個人資料之安全及防止個人資料外洩。
(二)所蒐集非由當事人提供之個人資料，應於處理或利用前向當事人告知個人資料來源及前項告知事項。
(三)本公司（或民宿）為辦理本計畫之特定目的，得進行個人資料蒐集、處理、利用，於特定目的消失或委託期限屆滿時應主動刪除或銷毀。但因法令(如觀光旅館業管理規則/旅館業管理規則/民宿管理規則等)規定、執行業務所必須或經書面同意者，不在此限。
(四)利用個人資料為行銷時，當事人表示拒絕行銷後，應立即停止利用其個人資料行銷。
(五)當事人表示拒絕行銷或請求閱覽、製給複製本、補充或更正、停止蒐集、處理、利用或刪除其個人資料時，聯絡窗口：○○○(需為執行業務人員)；電話：○○○○○○，並將聯絡資訊揭示於營業處所或公司網頁。如認有拒絕當事人行使上述權利之事由，應附理由通知當事人。當事人請求答覆查詢、提供閱覽個人資料或製給複製本時，如有收取必要成本費用者，應主動告知收費基準。上述申請程序，應依個人資料保護法第13條規定於處理期限內辦理完成。
(六)負責保管及處理個人資料檔案之員工，其職務有異動或離職時，應將所保管之儲存媒體及有關資料檔案移交，以利管理。
(七)本公司(或民宿)員工如因其工作執掌相關而須輸出、輸入個人資料時，均須鍵入其個人之使用者代碼及識別密碼，同時在使用範圍及使用權限內為之，其中識別密碼並應保密，不得洩漏或與他人共用。
(八)由指定之管理員工定期清查所保有之個人資料是否符合蒐集特定目的，若有非屬特定目的必要範圍之資料，或特定目的消失、期限屆滿而無保存必要者，即予刪除、銷毀或其他適當處置。
(九) 本公司（或民宿）如委託他人蒐集、處理或利用個人資料時，應對受託者為適當之監督並與其明確約定相關監督事項。（如未委託他人則可以選擇加以刪除）
(十)所蒐集之個人資料如需作特定目的外利用，必須先行檢視是否符合法令規定。
(十一)本公司（或民宿）因故終止業務時，原保有之個人資料，即依規定不再使用，並採銷毁、移轉或其他妥適方式處理。
七、事故之預防、通報及應變機制
(一)預防：
1、本公司（或民宿）員工如因其工作執掌而須輸出、輸入個人資料時，均須鍵入其個人之使用者代碼及識別密碼，同時在使用範圍及使用權限內為之。
2、本公司（或民宿）對內或對外從事個人資料傳輸時，加強管控避免外洩。
3、加強員工教育宣導，並嚴加管制。
(二)通報及應變：
1、發現個人資料遭竊取、竄改、毀損、滅失或洩漏，將危及正常營運或大量當事人權益，應立即查明發生原因及責任歸屬，及依實際狀況採取必要措施，並於知悉事故72小時內依附表通報目的事業主管機關(國際觀光旅館及非直轄市一般觀光旅館為交通部觀光署、直轄市一般觀光旅館為直轄市政府、旅館及民宿為各縣市政府)。
2、對於個人資料遭竊取之當事人，應以適當方式通知使其知悉及本公司（或民宿）個人資料外洩事實、已採取之處理措施、客服電話窗口等資訊。
3、針對事故發生原因研議改進、預防之措施。
八、設備安全管理、資料安全管理及人員管理措施
(一)設備安全管理(註：如無，則免敍明）
1、 建置個人資料之有關電腦設備，資料保有單位應定期保養維護，於保養維護或更新設備時，並應注意資料之備份及相關安全措施。
2、 建置個人資料之個人電腦，不得直接作為公眾查詢之前端工具。
3、 本公司(或民宿)應指派專人管理儲存個人資料之相關電磁紀錄物或相關媒體資料，非經單位主管同意並作成紀錄不得攜帶外出或拷貝複製。
4、 本公司（或民宿）之個人資料檔案應定期備份(如：每二週)。
5、 重要個人資料備份應異地存放，並應建置防止個人資料遭竊取、竄改、損毀、滅失或洩漏等事故之機制。
6、 電腦、自動化機器或其他存放媒介物需報廢汰換或轉作其他用途時，本公司代表人(或民宿經營者)或營業處所主管應檢視該設備所儲存之個人資料是否確實刪除。
7、 更新或維修電腦設備時，應指定專人在場，確保個人資料之安全及防止個人資料外洩。
(二)資料安全管理
1、電腦存取個人資料之管控：
(1)個人資料檔案儲存在電腦硬式磁碟機上者，應在電腦設置識別密碼、保護程式密碼及相關安全措施。
(2)本公司（或民宿）員工如因其工作執掌相關而須輸出、輸入個人資料時，均須鍵入其個人之使用者代碼及識別密碼，同時在使用範圍及使用權限內為之，其中識別密碼並應保密，不得洩漏或與他人共用。
(3)個人資料檔案使用完畢應即退出，不得任其停留於電腦終端機上。
(4)定期進行電腦系統防毒、掃毒之必要措施。
(5)重要個人資料(如護照號碼、國民身分證統一編號)應另加設管控密碼，非經陳報本公司（或民宿）○○(請填公司代表人、民宿經營者或其他經授權之人員，依實際情形填寫)核可，並取得密碼者，不得存取。
2、紙本資料之保管：
(1)對於各類委託書、契約書件(含個人資料表)應存放於公文櫃內並上鎖，員工非經本公司（或民宿）○○(請填公司代表人、民宿經營者或其他經授權之人員，依實際情形填寫)同意不得任意複製或影印。
(2)儲存個人資料紙本之保管箱或檔案室內，應設置防火裝置及防竊措施。儲存個人資料之電腦主機系統應設置防火牆，降低外部入侵風險。主機置放之機房應設置門禁、監視錄影及防火設備。
(3)對於記載個人資料之紙本丟棄時，應先以碎紙設備進行處理。
(三)人員管理
1、 本公司（或民宿）依業務需求，得適度設定所屬員工(例如主管、非主管員工)不同之權限，以控管其個人資料之情形，並定期檢視權限之適當性及必要性。
2、 所屬員工每○天/週/月(需低於90日、12週或3個月)應變更識別密碼1次，並於變更識別密碼後始可繼續使用電腦。
3、 本公司（或民宿）應妥善保管個人資料之儲存媒介物，執行業務時依個人資料保護法規定蒐集、處理及利用個人資料；簽訂勞務契約亦列入保密條款及相關之違約罰則，以確保執行業務期間對於個人資料內容之保密義務。
4、 員工或為旅宿業執行業務者與公司(或民宿)終止契約時，應立即取消其使用者代碼(帳號)及識別密碼，其所持有之個人資料應辦理交接，不得私自複製、留存並在外繼續使用，並應簽訂保密切結書。
九、認知宣導及教育訓練
(一)本公司（或民宿）每年應定期或不定期對員工施以基礎個人資料保護認知宣導及教育訓練至少○小時，使員工明瞭個人資料保護相關法令、責任範圍及個人資料保護事項之機制、程序及措施；對於新進員工應給予特別指導，以利遵循相關規定。
(二)前述教育宣導及訓練應留存紀錄(例如：簽名冊等文件)。
十、個人資料安全維護稽核機制
(一)本公司（或民宿）每年至少辦理1次個人資料安全維護稽核，檢查是否落實本計畫規範事項，針對檢查結果不符合法令及潛在不符合之風險，應即改善，並確保相關措施之執行。執行改善與預防措施時，應依下項事項辦理：
1、 確認不符合事項之內容及發生原因。
2、 提出改善及預防措施方案。
3、 紀錄檢查情形及結果。
(二)前項檢查結果應載入稽核報告中，由公司代表人（或民宿經營者）或經其授權人員簽名確認，並留存相關紀錄至少5年。
十一、使用記錄、軌跡資料及證據保存
本公司（或民宿）建置個人資料之電腦，其個人資料使用查詢紀錄，每年需將該紀錄檔備份並設定密碼，另亦將儲存該紀錄之儲存媒介物保存於適當處所以供備查。 (註：本項請依實際情形說明公司(或民宿)如何保存，例如：個人資料使用查詢紀錄、電腦設備或其他相關之證據資料須加以保存並製作備份保存於適當處所，以供必要時說明其所訂計畫之執行情況。)
十二、個人資料安全維護之整體持續改善方案
(一)本公司（或民宿）將隨時參酌業務及依據計畫執行狀況，注意相關社會輿情、技術發展、法令修正或其他因素，檢視所定安全維護計畫之合宜性，並予必要之修正。
(二)針對個資安全稽核結果有不符合法令之虞者，規劃改善與預防措施並納入安全維護計畫。
[bookmark: _Hlk161672115]十三、業務終止後之個人資料處理方法
　 本公司（或民宿）業務終止後，所保有之個人資料不得繼續使用，並依實際情形採下列方式處理，並留存相關紀錄至少5年(請勾選或填寫下列事項)：
(一)銷毀：銷毀之方法、時間、地點及證明銷毀之方式。
□書面個人資料已送碎紙機絞碎；儲存於電腦磁碟及其他媒介物之個人資料已格式化刪除資料或以物理方式破壞其功能，如折斷光碟片，擊毀硬碟等。
□其他：(請自行填寫)
以上行為請拍照存證(照片需印日期並揭露地點)或錄影存證(影片需有日期並揭露地點)。
(二)移轉：移轉之原因、對象、方法、時間、地點及受移轉對象得保有該項個人資料之合法依據。
移轉之原因：□業務需求
□其他(請自行填寫)：
移轉之對象：(請自行填寫)
移轉之方法：□紙本傳遞。
□以電腦磁碟、磁帶、光碟片、微縮片、積體電路晶片等媒介物傳遞。
□其他(請自行填寫)：
移轉之時間(請自行填寫)：
移轉之地點(請自行填寫)：
受移轉對象得保有該項個人資料之合法依據：依據個人資料保護法第○條規定…。
(三)其他刪除、停止處理或利用個人資料：刪除、停止處理或利用之方法、時間或地點請自行填寫)：
[bookmark: _Hlk161841499]十四、委託作業（如未委託他人則可以選擇加以刪除）
本公司（或民宿）委託他人蒐集、處理或利用個人資料之全部或一部時， 應依個人資料保護法施行細則第八條規定對受託人為適當之監督，並於委託契約或相關文件中，明確約定其內容，以及採取下列方式辦理：
(一)選擇受託人前，應確認需要委外的範圍，並以適當評估方式選擇具適當 個資安全維護能力的受託人。
(二)應與受託人締結委託契約，要求受託人依本公司（或民宿）應適用之個 資管理規定執行契約。
(三)於委託契約或相關文件明確約定適當之監督事項及方式。
(四)要求受託者僅得於本公司（或民宿）指示之範圍內，蒐集、處理或利用 個人資料。
(五)要求受託者認本公司（或民宿）之指示有違反本法、其他個人資料保護 法律或其法規命令者，應立即通知本公司（或民宿），並於契約中訂定委外廠商於知悉資通或個資安全事件情況時，應即向本公司（或民宿）權責人員或通報窗口，以指定之方式進行通報。
(六)對受託者應定期查核受託者執行之狀況，並將確認結果記錄之。(如委外查核報告以及查核缺失追蹤情形)

(七)委託關係終止或解除時，受託者應將個人資料載體之返還或將個人資料 刪除。
1

	旅宿業個人資料侵害事故通報與紀錄表
通報時間：   年   月   日   時   分

	旅宿業名稱：           
通報人：
職稱：
電話：
Email：
地址：

	事件發生時間
	年   月   日   時   分

	事件發生種類
	□竊取 □洩漏 □竄改 □毀損 □滅失 □其他侵害事故

	個資侵害之總筆數(大約)
	□一般個資    筆
□特種個資    筆

	發生原因及事件摘要
	

	損害狀況
	

	個資外洩可能結果
	

	擬採取之因應措施
	

	擬採通知當事人之時間及方式
	

	是否於發現個資外洩後72小時通報主管機關
	□是    
□否，理由


註 1：各欄位資訊若尚未明確，得先填寫「不明」，並俟明確後再通報更新補充。
註 2：上開72小時通報主管機關，例假日均納入時效計算。(通報主管機關：國際觀光旅館及非直轄市一般觀光旅館→觀光署/直轄市一般觀光旅館→直轄市政府/旅館及民宿→各縣市政府)
9


 


 


1


 


旅宿業


個人資料檔案安全維護計畫


 


(


範本


)


 


訂定


(


或修訂


)


日期：中華民國


○○○


年


○○


月


○○


日


 


 


**


範本內容僅供參考，請依個人資料保護相關法規、內部管理作業程序及實


際


 


業務情形訂定貴公司


(


或民宿


)


之個人資料檔案安全維護計畫。


 


壹、組織及規模


 


¤@¡B


 


®È±JÃþ§O¡G


¡¼(


°ê»Ú


/


¤@¯ë


)


Æ[¥ú®ÈÀ]


¡¼


®ÈÀ]


 


¡¼


¥Á±J


 


¤G¡B


 


®È±J¦WºÙ


¡G


 


¤T¡B


 


¥Nªí¤H¡]¸gÀçªÌ©m¦W¡^¡G


 


¥|¡B


 


¦a§}¡G


 


¤­¡B


 


­û¤u¤H¼Æ


¡G


¡³¡³


¤H


(


¥i·§²¤°O¸ü¡A¨Ò¦p


:


¬ù


¡³¡³


¤H


)


 


¶L¡B­Ó¤H¸ê®ÆÀÉ®×¤§¦w¥þºÞ²z±¹¬I


(


­pµe¤º®e


)


 


¤@¡B¨Ì¾Ú¡G


 


    


­Ó¤H¸ê®Æ«OÅ@ªk²Ä


27


±ø²Ä


3


¶µ¤Î¥æ³q³¡«ü©wÆ[¥ú²£·~Ãþ«D¤½°È¾÷Ãö­Ó¤H¸ê


®ÆÀÉ®×¦w¥þºûÅ@­pµe¤Î³B²z¿ìªk²Ä


5


±ø³W©w¿ì²z¡C


 


¤G¡B­Ó¤H¸ê®ÆÀÉ®×¦w¥þºûÅ@­pµe¤§­q©w¤Î­×¥¿


 


(


¤@


) 


­q©w¥Øªº¡G¬°¨¾¤î­Ó¤H¸ê


®Æ


³QÅÑ¨ú¡BÂ«§ï¡B·´·l¡B·À¥¢©Î¬ª


º|


¡A¬¸­q©w


¡u­Ó¤H¸ê®ÆÀÉ®×¦w¥þºûÅ@­pµe¡v¡]¤UºÙ¥»­pµe¡^¡A¥»®È±J·~­û¤uÀ³¨Ì¥»­p


µe¿ì


²z


­Ó¤H¸ê


®Æ


ÀÉ®×¦w¥þºÞ²z¤ÎºûÅ@¨Æ©y¡C


 


(


¤G


)


¥»­pµe±N°Ñ°u·~°È³W¼Ò¤Î¯S©Ê¡A¿Å°u


¸gÀç¸ê·½¤§¦X²z¤À°tµ¥¦]¯À¡AÀËµø


¨ä¦X©y©Ê¡A¨Ã¸g¥Nªí¤H¡]¸gÀçªÌ¡^©Î¨ä±ÂÅv¤H­û©ó®Ö©w«á¤©¥H­×¥¿¡C


 


¤T¡B°t¸mºÞ²z¤§¤H­û¤Î¬Û·í¸ê·½


 


(


¤@


)


ºÞ²z¤H­û¡G


 


1


¡B°t¸m¤H¼Æ¡G


¡³


¤H¡C


(


¦Ü¤Ö°t¸m


1


¦WºÞ²z¤H­û


)


 


2


¡BÂ¾³d¡G­t³d³W¹º¡B­q©w¡B­×¥¿»P°õ¦æ­pµe©Î·~°È²×¤î«á­Ó¤H¸ê®Æ³B²z


¤èªkµ¥¬ÛÃö¨Æ¶µ¡A¨Ã¦V


¥Nªí¤H¡]¸gÀçªÌ¡^©Î¸g¨ä±ÂÅv¤H­û


´£¥X


³ø§i¡C


 


 


 


(


¤G


)


 


½]®Ö¤H­û


/


³æ¦ì¡G


 


1


¡B©m¦W


/


³æ¦ì¡G


¡³¡³¡³


¡C


(


¦Ü¤Ö


1 


¦W


)


 


2


¡BÂ¾³d¡G¸ê®Æ¦w¥þ½]®Ö¾÷¨î


 


(1)


¤£±o»PºÞ²z¤H­û¬°¦P¤@¤H¡C


 


(2)


©w´Á½]®Ö¦w¥þºûÅ@­pµe¤§°õ¦æ±¡§Î¤Î¦¨®Ä¡A¨Ã±N½]®Öµ²ªG¡A¦V¥Nªí¤H




   

1 

旅宿業 個人資料檔案安全維護計畫   ( 範本 )   訂定 ( 或修訂 ) 日期：中華民國 ○○○ 年 ○○ 月 ○○ 日     ** 範本內容僅供參考，請依個人資料保護相關法規、內部管理作業程序及實 際   業務情形訂定貴公司 ( 或民宿 ) 之個人資料檔案安全維護計畫。   壹、組織及規模   一、   旅宿類別： □( 國際 / 一般 ) 觀光旅館 □ 旅館   □ 民宿   二、   旅宿名稱 ：   三、   代表人（經營者姓名）：   四、   地址：   五、   員工人數 ： ○○ 人 ( 可概略記載，例如 : 約 ○○ 人 )   貳、個人資料檔案之安全管理措施 ( 計畫內容 )   一、依據：        個人資料保護法第 27 條第 3 項及交通部指定觀光產業類非公務機關個人資 料檔案安全維護計畫及處理辦法第 5 條規定辦理。   二、個人資料檔案安全維護計畫之訂定及修正   ( 一 )  訂定目的：為防止個人資 料 被竊取、竄改、毀損、滅失或洩 漏 ，爰訂定 「個人資料檔案安全維護計畫」（下稱本計畫），本旅宿業員工應依本計 畫辦 理 個人資 料 檔案安全管理及維護事宜。   ( 二 ) 本計畫將參酌業務規模及特性，衡酌 經營資源之合理分配等因素，檢視 其合宜性，並經代表人（經營者）或其授權人員於核定後予以修正。   三、配置管理之人員及相當資源   ( 一 ) 管理人員：   1 、配置人數： ○ 人。 ( 至少配置 1 名管理人員 )   2 、職責：負責規劃、訂定、修正與執行計畫或業務終止後個人資料處理 方法等相關事項，並向 代表人（經營者）或經其授權人員 提出 報告。       ( 二 )   稽核人員 / 單位：   1 、姓名 / 單位： ○○○ 。 ( 至少 1  名 )   2 、職責：資料安全稽核機制   (1) 不得與管理人員為同一人。   (2) 定期稽核安全維護計畫之執行情形及成效，並將稽核結果，向代表人

